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1l.Informacién Bésica

1.1.Introduccién
Breve presentacion de la asignatura

Sistemas electrdnicos para control de acceso y seguridad es una asignatura de 5 créditos ECTS que equivalen a 125
horas totales de trabajo del estudiante y que forma parte de la materia optativa del Master Universitario en Ingenieria
Electrénica

El objetivo de esta asignatura es formar al alumno en las técnicas y sistemas actuales en el control automéatico de acceso
a espacios fisicos y/o electrénicos. El control de acceso de personas y mercancias es una disciplina de enorme
relevancia hoy en dia, merced sobre todo, a los avances en los dispositivos electronicos de localizacién de bajo coste y a
las técnicas biométricas de reconocimiento de personas. En esta asignatura se contemplan tanto los dispositivos
electrénicos existentes como los algoritmos y/o procesos necesarios para el reconocimiento del objeto o persona bajo
inspeccion.

1.2.Recomendaciones para cursar la asignatura

Teniendo en cuenta las titulaciones que dan acceso al Master en Ingenieria Electrénica no es necesario ningan
conocimiento previo adicional para cursar esta materia. Si que se debe tener en cuenta que la herramienta basica para
realizar las practicas es MATLAB.

1.3.Contexto y sentido de la asignatura en la titulacion

Esta asignatura se enmarca dentro de la materia optativa del Master en Ingenieria Electronica en la rama de Sistemas
electrénicos para entornos inteligentes.

En el contexto de los entornos inteligentes, el control de acceso es uno de los aspectos claves a tratar. Podemos
considerar un entorno inteligente como un espacio fisico al que se desea tener acceso, pero también puede ser un
entorno informatico, como por ejemplo el acceso a Internet, o un terminal bancario. En ambos casos es muy importante
la seguridad del usuario mediante la identificacién de la persona (o0 mercancia) que solicita el acceso.

Por otra parte, hoy en dia existe una especial preocupacion en todos los aspectos relacionados con la seguridad
ciudadana. Seguridad para prevenir riesgos a personas o infraestructuras, pero también para proporcionar una mayor
informacion y calidad de servicio a todo tipo de ciudadanos.
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Esta asignatura aborda diversos campos de aplicacion para el desarrollo en entornos inteligentes, que van desde el
micro sistema formado por un terminal y un usuario, hasta entornos mas complejos como una ciudad o una
infraestructura vial.

1.4.Actividades y fechas clave de la asignatura

Entre las principales actividades previstas se encuentran la exposicion de los contenidos tedricos, el planteamiento y
resolucion de casos, la realizacion de practicas de laboratorio y la realizacién de trabajos tutorizados relacionados con
los contenidos de la asignatura.

La asignatura se imparte en cuatrimestre de otofio; las fechas de inicio y fin de las clases, asi como las fechas de las
pruebas de evaluacion global, seran fijadas por la Escuela de Ingenieria y Arquitectura (https://eina.unizar.es/) y seran
publicadas en la pagina web del master (www.unizar.es/mie/). Las fechas de las sesiones practicas seran igualmente
publicadas en la pagina web del master antes del inicio de la asignatura. Las fechas de entrega y seguimiento de los
trabajos practicos tutorizados se daran a conocer con suficiente antelacién en clase y en la pagina web de la asignatura
alojada en la plataforma docente que se indicara.

A titulo orientativo:

» Periodo de clases: primer cuatrimestre (Otofio).

» Clases de teoria y problemas-casos: cada semana hay programadas clases de teoria y/o problemas-casos en el
aula.

» Sesiones practicas de laboratorio: el estudiante realizara sesiones practicas de laboratorio y entregara trabajos
asociados a las mismas.

« Entrega de trabajos: se informara adecuadamente en clase de las fechas y condiciones de entrega.

< Examen: habra un examen de 12 convocatoria y otro de 22 convocatoria en las fechas concretas que indique el
centro.

2.Resultados de aprendizaje

2.1.Resultados de aprendizaje que definen la asignatura
El estudiante, para superar esta asignatura, debera demostrar los siguientes resultados...

Conoce las distintas tecnologias existentes en la identificacion automatica de identidad, distinguiendo cual es la
tecnologia idénea segun el campo de aplicacion.

Eval(a distintos algoritmos de verificacién, proporcionando la tasa de falsa aceptacion y falso rechazo.

Disefiar y evalla sistemas electrénicos para su aplicacién en el control de acceso y/o identificacién automatica de
personas y mercancias.

Es capaz de proseguir el aprendizaje de forma continuada y autbnoma.

2.2.Importancia de los resultados de aprendizaje

Las técnicas de control electrénico de acceso presentan numerosos campos de aplicacion en el desarrollo de Entornos
Inteligentes. Considerando que éste es un campo que presenta una demanda cada vez mayor, debido a la complejidad
de la nueva sociedad, la formacién adquirida en esta asignatura permitira al alumno situarse en una posicion idonea para
potenciar su carrera profesional, bien en el campo de la investigacion, como en el del desarrollo de aplicaciones
comerciales.
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3.0Objetivos y competencias

3.1.0bjetivos
La asignatura y sus resultados previstos responden a los siguientes planteamientos y objetivos:

La asignatura se estructura en tres grandes bloques.

» El primero de ellos, es una breve introduccién al reconocimiento de patrones, con especial énfasis en la
presentacion de métodos estadisticos. Los algoritmos presentados se dividen en dos grandes grupos: aquellos que
requieren una supervisién humana, es decir, el etiguetado de un conjunto de entrenamiento y aquellos otros que no
es necesario, utilizando técnicas de aprendizaje no supervisadas.

< En una segunda parte se describen las diferentes tecnologias existentes para la identificacion automatica: codigos
de barras, reconocimiento 6ptico de caracteres, RFID, tarjetas inteligentes y sistemas biométricos. Esta Ultima
tecnologia se describe en profundidad presentando los dispositivos y algoritmos mas representativos del
reconocimiento de personas mediante técnicas biométricas. Se introducen distintas modalidades biométricas
basadas en: reconocimiento facial, huella dactilar, iris, retina, morfologia de la mano, firma, etc.

« Por ultimo, se presentan diversas aplicaciones de sistemas de seguridad y control de acceso como por ejemplo:
control de acceso biométrico de personas, video-vigilancia, monitorizacién de tréfico, etc.

3.2.Competencias

COMPETENCIAS BASICAS

CB6. Poseer y comprender conocimientos que aporten una base u oportunidad de ser originales en el desarrollo y/o
aplicacion de ideas, a menudo en un contexto de investigacion.

CB7. Que los estudiantes sepan aplicar los conocimientos adquiridos y su capacidad de resolucion de problemas en
entornos nuevos o poco conocidos dentro de contextos mas amplios (o multidisciplinares) relacionados con su area de
estudio.

CB10. Que los estudiantes posean las habilidades de aprendizaje que les permitan continuar estudiando de un modo
gue habra de ser en gran medida auto dirigido o autbnomo.
COMPETENCIAS GENERALES

CG1. Capacidad para el modelado fisico-matematico, célculo y simulacion en centros tecnoldgicos y de ingenieria,
particularmente en tareas de investigacion, desarrollo e innovacion en ambitos relacionados con la Ingenieria Electrénica
y campos multidisciplinares afines.

CG2. Capacidad para proyectar y disefiar productos, procesos e instalaciones en el ambito de la Ingenieria Electrénica.

CG4. Capacidad para abordar con garantias la realizacion de una tesis doctoral en el ambito de la Ingenieria Electrénica.

COMPETENCIAS ESPECIFICAS
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CEL1. Capacidad de analizar y disefiar sistemas analégicos avanzados para el procesado de sefial, instrumentacion
electrdnica inteligente y sistemas de sensado.

CE2. Capacidad de concebir y desarrollar sistemas digitales avanzados basados en dispositivos programables,
dispositivos l6gicos configurables y circuitos integrados, con dominio de las herramientas de descripcion de hardware.

CES5. Capacidad de especificar, caracterizar y disefiar componentes y sistemas electrénicos complejos en aplicaciones
de telecomunicacion y médicas.

4 .Evaluacion

4.1.Tipo de pruebas, criterios de evaluacion y niveles de exigencia
El estudiante deberd demostrar que ha alcanzado los resultados de aprendizaje previstos mediante las siguientes
actividades de evaluacion

Prueba escrita presencial (20%)

Examen tipo test con penalizacién por fallos, con puntuacién de 0 a 10 puntos. La calificacion representara el 20% de la
nota final. Habrd un examen en cada convocatoria oficial.

Evaluacion de las préacticas de laboratorio (30%)

Las practicas de laboratorio se valoraran tanto en la propia sesion de laboratorio como a partir del guion de la préactica
que se debera entregar. La calificacion de las préacticas sera de 0 a 10 puntos y representara el 30% de la nota final.

Las practicas son fundamentales para superar la asignatura. El estudiante que no realice una practica en la sesién
programada debera realizarla por su cuenta y entregar el guion en la fecha correspondiente a la convocatoria oficial; el
profesor ese dia le realizara una prueba oral para comprobar que realmente dicho estudiante ha realizado la practica y
valorar su desempefio.

Valoracién de los trabajos dirigidos (50%)

Se realizara un trabajo de control de acceso y/o seguridad en el que el estudiante debera mostrar el grado de adquisicion
de las competencias correspondientes a la asignatura. En la evaluacién de los trabajos se tendra en cuenta tanto la
memoria presentada, como la idoneidad y originalidad de la solucién propuesta. La calificacién de esta actividad sera
de 0 a 10 puntos, valorandose los siguientes conceptos: dificultad y desarrollo (hasta 3 puntos), resultados y
simulaciones (hasta 3 puntos), calidad de la memoria (hasta 2 puntos), exposicion oral y defensa (hasta 2 puntos). Todo
ello supondra un 50% de la calificaciéon del estudiante en la asignatura.

Se realizaran preferiblemente en grupos de dos estudiantes (aunque pueden hacerse de forma individual) en alguna de
las 2 modalidades siguientes:

Tipo A. Consiste en la aplicacion de algunas técnicas presentadas en la asignatura, utilizando el entorno de desarrollo
de MATLAB, a la resolucion de algun problema concreto. La tematica puede ser propuesta por el propio alumno.
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Tipo B. Implementacién electrénica de alguna técnica de control de acceso, siendo el alumno quien la propone en
funcién de la disponibilidad de material que €l mismo tenga.

Calificacion global:

La asignatura se evaluara en la modalidad de evaluacion global mediante las actividades anteriores. La calificacion
global de la asignatura sera el resultado resultado de la contribucion del examen tipo test (30%), trabajo de asignatura
(40%) y practicas (30%). Cada una de estas contribuciones se guardara hasta la Gltima convocatoria del curso.

5.Metodologia, actividades, programay recursos

5.1.Presentacién metodoldgica general
El proceso de aprendizaje que se ha disefiado para esta asignatura se basa en lo siguiente:

El proceso de ensefianza-aprendizaje se desarrollard en tres niveles principales: clases de teoria, problemas y
laboratorio, con creciente participacion del estudiante.

- En las clases de teoria se expondran las bases tedricas de los sistemas electronicos para control de acceso y
seguridad.

- En las clases de problemas se desarrollaran problemas y disefios representativos.

- Se desarrollaran practicas de laboratorio en grupos reducidos, en los que se realizaran simulaciones por computador
y/o montajes experimentales.

5.2.Actividades de aprendizaje
Las actividades de aprendizaje previstas en esta asignatura son las siguientes:

Actividades presenciales (1.96 ECTS, 49 horas)

AO01 Clase magistral (20 horas)

En esta actividad se expondran los contenidos fundamentales de la materia y se realizaran un conjunto de problemas
representativos. Esta actividad se realizara en el aula de forma presencial. Los materiales que se expondran en las
clases magistrales estaran a disposicion de los alumnos a través del Anillo Digital Docente.

A02 Resolucién de problemas y casos (10 horas)

En esta actividad se resolvera un conjunto de problemas representativos. Esta actividad se realizara en el aula de forma
presencial. Los materiales que se expondran en las clases magistrales estaran a disposiciéon de los alumnos a través del
Anillo Digital Docente
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AO03 Préacticas de laboratorio (15 horas)

Se desarrollaran ejemplos representativos en el laboratorio. Los enunciados de las practicas estaran a disposicion de los
alumnos a en el Anillo Digital Docente.

AO06 Tutela de trabajos (2 horas)

Tutela personalizada profesor-estudiante para los trabajos docentes.

AO08 Pruebas de evaluacion (2 horas)

Actividades no presenciales (3.04 ECTS, 76 horas)
AO05 Trabajos de aplicacion o investigacion practicos (51 horas)

En esta actividad se realizaran los trabajos relacionados con las practicas y el trabajo tutelado. Los trabajos se realizaran
de forma individual o en grupos de dos personas como maximo.

AQ7 Estudio (25 horas)

Esta actividad comprende tanto el estudio personal encaminado a lograr el seguimiento adecuado de la asignatura, la
realizacion de las précticas, la preparacion del examen y las tutorias.

5.3.Programa
El programa por temas que se propone para alcanzar los resultados de aprendizaje previstos es el siguiente:

» T1: Revisién de técnicas de reconocimiento y clasificacion.

T2: Introduccién a los sistemas electronicos para el control de acceso
T3: Sistemas biométricos de identificacion

T4: Monitorizacién de tréafico y seguridad vial

T5: Sistemas de video vigilancia y seguridad

Préacticas:

* S1: Deteccion facial

S2: Reconocimiento biométrico facial

S3: Reconocimiento de huella dactilar

S4: Deteccién de movimiento y seguimiento
S5: Aplicacién de video vigilancia
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5.4.Planificacion y calendario
Calendario de sesiones presenciales y presentacion de trabajos

Las clases magistrales y de problemas y las sesiones de practicas en el laboratorio se imparten segun horario

establecido por el centro (horarios disponibles en su pagina web). El resto de actividades se planificara en funcion del
namero de alumnos y se dara a conocer con la suficiente antelacion.

5.5.Bibliografiay recursos recomendados
Materiales docentes basicos
« Transparencias (apuntes) de la asignatura, disponibles en la plataforma docente http://moodle2.unizar.es.

« Guiones de practicas, disponibles en la plataforma docente http://moodle2.unizar.es.
< Materiales para los trabajos de asignatura, disponibles en la plataforma docente http://moodle2.unizar.es.

Libros de referencia

« Anil K. Jain and others. BIOMETRICS: Personal Identification in Networked Society. Ed. Kluwer Academic
Publishers. 2002

Textos complementarios

« Christopher M Bishop. Pattern Recognition and Machine Learning. Ed. Springer. 2006.



